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Internet - LOsungen

A Content Management CMS

A Ec Business, Shopsysteme, Backoffice
A Mailverteilung, Newsletter

A Reservierungssysteme

A Eventkalender z.B. Kinoprogramme

A Verzeichnisdienste

A Datenbanken

AVolP
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Netzwerkc Losungen

A LINUX/UNIX u. MS Betriebssystem@sor

Partner, IBM Business Partner

A MS-Office Integration
A ERP, CRM, DMS, QM
A Individuelle Programmierung

A Datenbanken, Oracle, SGerver, PostgreSQL,
Firebird/Interbase

A Sicherheitc BSI und DatenschutZzsDD
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Internetservice

A Betrieb leistungsfahiger Welind Mailserver
A Hosting von Kundenservern
A Sicherheitsberatung und Implementierung

A Zertifizierte und akkreditierte Lésungen fir
PKI Strukturen

A Administrationstools
A Konnektierung
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Zertifizierungen

CoD

GESELLSCHAFT FUR DATENSCHUTZ
UND DATENSICHERUNG e.V.

Herr Horst Hohmeier

hat mit Erfolg am 12. Dezember 2007
in Koln die Priifung zum

Betrieblichen
Datenschutzbeauftragten
(GDDcert.)

bestanden.

Prof. Dr. Ralf Bernd Abel
Vorsitzender des Prasidiums
der GDD-Datenschutz-Akademie

Bonn, den 08.01.2008




Referenzen

ThyssenKrupp Steel AGnstandhaltung

Geroutetes Netzwerk zur Verbindung der Standorte Bochubortmund,

Datensammelsystem auf MS Server Basis fir Meddberwachungsdaten der
Energieversorgung (BDE30KV).

Schichtplanverwaltung und Workflow in Duisburg und Bochum
Entwicklung und Service

Industrieverband Motorrad Deutschland e.V. Essen
Firewall, Webund Exchange Server Service und Hosting

Madonna e.V. Bochum
Schulungsund Officenetzwerk mit Linux Samba Fileserver,
Internet Archiv und Recherchesystem Service und Hosting

Vivento AG (VCS) Bonn und Meschede

Entwicklung von Call Center Applikationen (Oracle, MS SQL Server),
Datenaufbereitung fiir Reporting Tools

Avarto AG Bonn
Entwicklung von Call Center Applikationen



Unified Communications

Die Dienste wachsen zusammen

A Unter Unified Communication (UC) versteht man die
Integration und Automatisierung der gesamten
(Unternehmeng)Kommunikation. Das Thema umfasst:

A Medien, z.B.: (VidedTelefonie, BMail, Instant
Messaging, Fax, Brief, SMS/MMS, Websites, Telefon
Video und WebKonferenzen, Chat

A Netze, z.B.: HRletze (Licht, Draht, Funk), PSTN,

A Routing und Automatisierungssysteme, z.B.: {URd
Sprachdialogsysteme;Mail-ManagemenSysteme,
ACD, Dialer,

A Applikationen, z.B. ERP, CRM, Content Management,
Dokumentenmanagement.
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Einsatz von UC

A Inhalte sind entscheidend, unabhéngig vom Medium, auf
dem sie uUbertragen werden.

A Mitarbeiter und Geschéftspartner erhalten durch UC die
Moglichkelt, jederzeit und von jedem Ort Uber das
bevorzugte Medium auf die gewtnschten Informationen
zuzugreifen, limitiert durch ein Rechtesystem und nicht
durch technische Limitierungen.

A Mitarbeiter und Geschéftspartner sind durch UC jederzeit
und an jedem Ort Uber das bevorzugte Medium erreichbar,
limitiert durch ein Erreichbarkeitsprofil und nicht durch
technische Limitierungen.
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Realisierung von UC

A Technologie, Schnittstellen, Integration
A Standardisierung

A Sicherheit, Recht und Risiken

A Projekte: Einfiihrung und Betrieb

A Markt: Nutzen, MarktkommunikatiorKnowHow
Transfer

A Optimierung bestehender Geschéaftsprozesse
A Entwicklung neuer Geschaftsmodelle

Als technologische Basis von UC kristallisieren sich
dielRb SUI S O0aLYUSNYySuaou
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Probleme und Losungen

Kommunikationsproblem Resultierende Anforderung

Erfolglose Kommunikationsversuche Transparenz flr Erreichbarkeit schaffen
(besonders in Stresssituationen) durch
schlechte Erreichbarkeit von Kollegen

Unkenntnis des Mediums, Uber das ein Transparenz schaffen, Hilfe bei der
Ansprechpartner aktuell erreichbar ist  Medienauswahl

Ansprechpartner zu Dokumenten oder  Software Unterstitzung bei Suche und
Fallen kdnnen nicht ermittelt werden Kontaktaufnahme

Wahl eines ungeeigneten Mediums flr d Hohere Medienreichhaltigkeit
Kommunikation gewahrleisten

Mobiltelefone werden genutzt, obwohl  Unterstitzung bei der Medienauswahl
gunstigere Alternativen verfugbar sind

PrO@ICS



Integrationsbeispiel OpenXchange

Zeitwirtschaft B.I.S., Asterisk VolP und OpenXchange

%2 Groupware - Horst Hohmeier - OPEN-XCHANGE 5607 - Mozilla Firefox

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras  Hilfe
<J: hé - l;{*J ﬁ @ http: /39,245, 139, 131/servlet/intranet?SITE=beforeAuthsessionID =b 38adb05 1d25140759332330 | = | [= | [P~ L, @ h

{2} Wizz RSS 2.1.9

@ Disable~ & Cookies~ | €55+ | Forms~ | Images™ @ Information™

. 7 " A N & [
Miscellaneous™ o Outliner ,  Resizer &~ Tools™ 1| View Source~

i % Feed Suche »{) Hife etc.~ (4 Optionen etc.~ [ Beobachtungslister -O- Wetter

~ Options~

&

D

B[S

"

9

N

8

e

E)

b4

‘) 4

Portal Kalender Kontakte Aufgaben Projekte Dokumente Wissen Bookmarks  Forum Binnwand E-Mail P e e —
(> Setup [ Hilfe C>ilber [>Logout
Horst Hohmeier Kontakte: Interne Benutzer
"Kalender R —
Kontakie | Kontaki-Suche | Ansicht |
. = :
€ Mirz 2008 Seite1 /1 &l Default Layout v 4%
W M D M D F 5 5
=] 1 2
Al . A B CDEFGHIJKLHMNOPQRSTUV WXYZ
11 10 11 12 13 14 15 16
1z 17 18 13 20 21 22 23
iz 24-25 27 28 29 30 8 Eintrage gefunden Sortiere nach VI 10 Eintrdage VI
14 31
&0 Mame * & [Vorname % & |Firma ¥ & Tel. Geschéaftlich % & | E-Mail v & Mehr ¥ &
ifgat : ®| 0 [amn |admn anwesandi
Es sind keine Aufgaben @ Postmaster postmaster@pronetics _
vorhanden
@ bienen samuel pronetics sam@pronetics _
——— -
(e Hohmeier Horst Pronetics GmbH hoho@pronetics _
Bereich:
Kontakte - @ Szepanek Stefan Pronetics GmbH szepanek@pronetics _
Suchbeariff: —
@- ) Ader Andree Pronetics GmbH aader@pronetics _
@ Bause Bodo Pronetics GmbH bb@pronstics _
[} Waortmann Otto Zenon GmbH ow@pronetics _
v

javascript:loadArea(addresses','s', 'contacts fcontact _list', Interne Benutzer');




Die Trends 2008

Data Loss bzw. Leakage Prevention (DLP) hat eine extreme Nachfrage am Markt, di
sogar von Regierungsseite gefdrdert wird. Als Treiber fur die Unternehmen seien hie
ydzNJ RAS { OKf Il 3g2NIUS a2 ANDAOKI FOGAALIAZ2Y
genannt. Noch existieren keine vollstdndigen Losungsangebote, aber einige der
Marktflihrer haben sich bereits mit neuester Technologie eingedeckt. Der Gartner
Quadrant zum DL-Phema ist leergefegt: Onigma wurde von McAfee Gbernommen,
Vontu von Symantec, PortAuthority von Websense, Tablus von RSA/EMC und
schlieRlich Reflex durch die Pointdglbernahme von Check Point. In der Folge sind
noch keine Komplettiésungen verfligbar und wir sehen einen umsatzrelevanten
Markt erst fir 2009/2010. In 2008 wird DLP wohl eher noch ein Pionierthema
bleiben, allerdings wird es in Teilbereichen sicherlich bereits erfolgreiche Projekte
geben.



Kelne essenziell neuen Risiken

A Tatsachlich birgt die Einrichtung einéolRAnlage neben zahlreichen
Vorteilen auch viele Risikegwvon massenhaften Werbeanrufen bis hin zu
kriminellen Abhérangriffen. Die Verunsicherung hinsichtlich der
Sicherheitsrisiken voXolPist deshalb grof3: Wie kann ein Unternehmen
sich vor solchen Gefahren schitzen? Und lohnt sich angesichts der Risike
die Anschaffung einévolRAnlage Uberhaupt?

A Die Unternehmen befiirchten zu Recht, dass sie gravierende Schaden
erleiden, durch den Diebstahl von schiutzenswerten Informationen und
Gebuhrenbetrug. Entscheidend bei der Abwehr dieser Risiken ist jedoch,
zu erkennen, dasgolPkeine essenziell neuen Sicherheitsrisiken mit sich
bringt. Das hat zwei Griunde: Erstens liegt démhRTelefonsystem ein P
Netz zugrunde, wie es bereits seit Jahren in den Unternehmen z.B. fur die
E-Mail-Kommunikation genutzt wird. Zweitens sind wesentliche IT
Risikofaktoren gar nicht technischer, sondern organisatorischer Natur: von
RSNJ FSKf SYRSy CSdzSNINNJ 0A& 1 dzNJ { A

PROGEPICS



SPIT, Spoofingnd DoS

A Die Risiken voNolPlassen sich bewaltigen, déolPletztlich nur eine
weitere I'FApplikation ist und damit den gleichen Risiken ausgesetzt, wie
sie bereits seit Jahren aus desWelt bekannt sind. Was die Spdftut bei
E-Mails ist, ist der so genann&PITANngriff (Spamover Internet
Telephony beimVVolIP Das massenhafte Aussenden von
Werbebotschaften per Sprachnachricht. Und das mit weitreichenden
Konsequenzen: Die Verfugbarkeit von Mitarbeitern, Vitaelboxen und
Im Extremfall des Servers wird durch die standigen Anrufe eingeschrankt.
Auch betrtigerische Angriffe, wie das so genanRt€poofing werden fir
das Telefonsystem zur Gefahr. Mit gefalschteAdiPessen geben sich
dabei Betriiger gegentiber dem System als autorisierte Nutzer aus, um au
diese Weise SicherheitsmalRnahmen auszutricksen.

A Gebiihrenbetrug oder illegales Anmelden eine3ékfons an einewolR
Server sind dadurch moglich. Ein weiteres Angriffsszenario sind so
genannteDenialof-ServiceAttacken. Dabei legen Angreifer das komplette
Daten und Sprachnetz lahm, indem Unmengen von Anfragen oder von
speziellen Datenpaketen gesendet werden.
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Pharming

Eine der grol3ten Gefahren bei déolRTechnologie sehen
Unternehmen darin, dass die Gesprache von Dritten abgehort
werden kdnnen. Laut einer aktuellen Studie des Verbandes der
EDVSoftware und Beratungsunternehmen (VDEB) befiuirchten dies
tber die Halfte der befragten Unternehmen. Da die Sprachpakete
beimVolPnormalerweise unverschlisselt sind, ist die Sorge
durchaus berechtigt. Es ist fur Dritte ohne weiteres maoglich,
Gesprache zu belauschen oder sogar aufzuzeichnen. Eine ebenfall
bereits aus der FWelt bekannte Methode ist dabel d&harming
Dabel werden Gesprache unbemerkt Uber einen Fremdserver
geleitet, um sie abzuhoren oder z\®IRPassworter abzufangen.
Und schliel3lich besteht durch das Herunterladen von Programmen
auc,ih furVolPGefahr durch Spyware, Viren, Wurmer und andere
Malware
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Strategische Mal3dnahmen gefragt

Antensive Auseinandersetzung mit der
Sicherheitsthematik

AErfolgreiche Umsetzung von Secuiftsojekten
Adufbau eines Informationssicherheit Management

Systems (ISMS), z.B. nach ISO 27001 oder BSI
Grundschutz

APermanente Verbesserung und Erfolgskontrolle
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o o To Do Dw

Alle VoIRKomponenten in die
Sicherheitsbetrachtung einbeziehen

Exemplarische technische Sicherheitsvorkehrungen sind:

Daten und Sprache zumindest logisch voneinander trennerDamalof-Service,
Abhdrangriffe etc., zu erschweren.

Starke Zugangskontrelind Authentifizierungssysteme ftr aN®IRKomponenten
installieren.

Technische Ldsungen implementieren, Deniatof-Service und andere Formen
von IRAttacken zu verhindern (z. B. A8poofingFilter).

Jeder User sollte sich fur-Teelefonie mit einem Benutzdfennwort einloggen.
Somit wird wie bei der PNutzung sichergestellt, dass nur autorisierte
Nutzer/Anwender Uber das Unternehmei&tzwerk telefonieren. Zudem bietet
der Login einen SpoofiAgchutz.

Softphonesnvo maoglich vermeiden, da diese besonders anfallig flr Angriffe durch
Malwaresind.

Patches erneuern: Aktualisieren Sie neu verfigbare Patches zum Schvzildes
Systems immer sofort.

Das System bestmdglich durch Avitren-Programme oder eine lokale Firewall
absichern.
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Sicherheitsrisiko Mitarbeiter

Technische Mal3nahmen allein reichen bei der Bekampfung von IT
Risiken allerdings nicht aus. Die Einfihrung von Passwaortern schiit:
z. B. nur dann vor dem Missbrauch durch Dritte, wenn die
Verschlisselung auch von den Mitarbeitern genutzt wird. Das fuhrt
zu Punkt zweg den organisatorischen Risikofaktoren: Neben Viren
und Wirmern stellen Mitarbeiter seit jeher eines der Hauptrisiken
far die I'FSicherheit in Unternehmen dar. Sie notieren Passworter
oft einsehbar fur andere, sperren inre Gerate nicht, sodass
Sicherheitsliicken ganz bewusst auf Kosten des Unternehmens
ausgenutzt werden konnen. Mit eineXolRSystem erweitert sich
diese Gefahr auf zusatzliche Anwendungen: iagesperrte
Telefongerat er6ffnet Dritten Einblick in Ruflisten, Voicemails und
Telefonblcher. Einem Angreifer ist es au3erdem mdoglichvelR
Endgerat so zu manipulieren, dass die moégliche
Sprachverschlisselung deaktiviert wird und die unverschliisselten
Gesprache udber einen Rechner des Angreifers geleitet werden.
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Umfassendes Sicherheitsmanagement mit
Methode

A Entscheidend fiir die Sicherheit vdolPist daher die Einbindung sowohl
technischer als auch organisatorischer Mal3hahmen und zwar bezogen auf alle
Komponenten des Systems. Den besten Schutz gewahrleistet daher ein
Sicherheitsmanagement, das die Gefahren in ihrer Gesamtheit erkennt. Nur so
kt')ngen Risiken, egal ob durch neue oder bestehende Anwendungen, kontrolliert
werden.

A Einen solchen Gesamtschutz bietet das Bundesamt fiir Informationstechnik (BSI)
Unternehmen seit Jahren mit dem-@rundschut/erfahren an. Das Grundschutz
Verfahren berlcksichtigt neben der Netzwerksicherheit auch grundlegende
organisatorische Aspekte, wie Mitarbeiterschulungen und die Infrastruktur. Seit
2006 ist auch der Bauste\folRSystem integriert. Mittels einer ganzheitlichen
Sicherheitsanalyse kdnnen Unternehmen die Gefahren fur die IT gezielt aufdecker
um sie dann besser zu kontrollieren.

A Der Einfiihrung einer hochmodern&folRTelefonanlage steht dann nichts mehr
im Weg.
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Sicherheilt in einer VolP Umgebung
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Sicherheilt in einer VolP Umgebung
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Neueste Entwicklungen

Zfoneis a new secure VolP phone software product which lets you make
encrypted phone calls over the Internet. Its principal designBhis
Zimmermann, the creator of PGREhe most widely used email encryption
software in the worldZfoneuses a new protocol called ZRTP, which has a
better architecture than the other approaches to secure VolP.

Doesn't depend on signaling protocols, PKI, or any servers at all. Key
negotiations are purely pedb-peer through the media stream
Interoperates with any SIP/RTP phone, adétects if encryption is supported
by other endpoint.

Available as aplugin" for existing soft VoIP clientseffectively converting
them into secure phones

Available as aBDK for developer® integrate into their VolP applications
Submitted to IETF aspaoposal for a public standardandsource codeas
published



http://zfoneproject.com/aboutphil.html
http://zfoneproject.com/aboutphil.html
http://zfoneproject.com/getstarted.html
http://zfoneproject.com/getstarted.html
http://zfoneproject.com/getstarted.html
http://zfoneproject.com/prod_sdk.html
http://zfoneproject.com/zrtp_ietf.html
http://zfoneproject.com/sourcecode.html

Anwendungsbeispiel
Alles aus einer Hand

Cisco Smart Business Communications System




