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Pronetics GmbH ςÜbersicht

Zenon GmbH, 80% Gesellschafter

Pronetics GmbH Geschäftsführung
Andree Ader, Horst Hohmeier

Vertrieb, Marketing, Sicherheitsberatung

Entwicklung u. Service für Internet u. 

Netzwerkdienste, ISP, ASP

Gemeinsam 11 fest angestellte Mitarbeiter



Internet - Lösungen

ÅContent Management CMS

ÅE ςBusiness, Shopsysteme, Backoffice

ÅMailverteilung, Newsletter

ÅReservierungssysteme

ÅEventkalender z.B. Kinoprogramme

ÅVerzeichnisdienste

ÅDatenbanken

ÅVoIP



Netzwerk ςLösungen

ÅLINUX/UNIX u. MS Betriebssysteme, Microsoft 

Partner, IBM Business Partner

ÅMS-Office Integration

ÅERP, CRM, DMS, QM

ÅIndividuelle Programmierung

ÅDatenbanken, Oracle, SQL-Server, PostgreSQL, 
Firebird/Interbase

ÅSicherheit ςBSI und Datenschutz - GDD



Internetservice

ÅBetrieb leistungsfähiger Web- und Mailserver

ÅHosting von Kundenservern

ÅSicherheitsberatung und Implementierung

ÅZertifizierte und akkreditierte Lösungen für 
PKI Strukturen

ÅAdministrationstools

ÅKonnektierung



Zertifizierungen



Referenzen
Å ThyssenKrupp Steel AG ςInstandhaltung

Geroutetes Netzwerk zur Verbindung der Standorte Bochum ςDortmund,

Datensammelsystem auf MS Server Basis für Mess- u. Überwachungsdaten der 
Energieversorgung (BDE30KV). 

Schichtplanverwaltung und Workflow in Duisburg und Bochum
Entwicklung und Service

Å Industrieverband Motorrad Deutschland e.V. Essen
Firewall, Web- und Exchange Server Service und Hosting

Å Madonna e.V. Bochum
Schulungs- und Officenetzwerk mit Linux Samba Fileserver,
Internet Archiv- und Recherchesystem Service und Hosting

Å Vivento AG (VCS) Bonn und Meschede
Entwicklung von Call Center Applikationen (Oracle, MS SQL Server), 
Datenaufbereitung für Reporting Tools

Å Avarto AG Bonn
Entwicklung von Call Center Applikationen 



Unified Communications
Die Dienste wachsen zusammen

ÅUnter Unified Communication (UC) versteht man die 
Integration und Automatisierung der gesamten 
(Unternehmens-)Kommunikation. Das Thema umfasst:

ÅMedien, z.B.: (Video-)Telefonie, E-Mail, Instant 
Messaging, Fax, Brief, SMS/MMS, Websites, Telefon-, 
Video- und Web-Konferenzen, Chat 

ÅNetze, z.B.: IP-Netze (Licht, Draht, Funk), PSTN, 
ÅRouting- und Automatisierungssysteme, z.B.: IVR- und 

Sprachdialogsysteme, E-Mail-Management-Systeme, 
ACD, Dialer, 

ÅApplikationen, z.B. ERP, CRM, Content Management, 
Dokumentenmanagement. 



Einsatz von UC

ÅInhalte sind entscheidend, unabhängig vom Medium, auf 
dem sie übertragen werden. 

ÅMitarbeiter und Geschäftspartner erhalten durch UC die 
Möglichkeit, jederzeit und von jedem Ort über das 
bevorzugte Medium auf die gewünschten Informationen 
zuzugreifen, limitiert durch ein Rechtesystem und nicht 
durch technische Limitierungen. 

ÅMitarbeiter und Geschäftspartner sind durch UC jederzeit 
und an jedem Ort über das bevorzugte Medium erreichbar, 
limitiert durch ein Erreichbarkeitsprofil und nicht durch 
technische Limitierungen. 



Realisierung von UC

ÅTechnologie, Schnittstellen, Integration 
ÅStandardisierung 
ÅSicherheit, Recht und Risiken 
ÅProjekte: Einführung und Betrieb 
ÅMarkt: Nutzen, Marktkommunikation, KnowHow-

Transfer 
ÅOptimierung bestehender Geschäftsprozesse 
ÅEntwicklung neuer Geschäftsmodelle 
Als technologische Basis von UC kristallisieren sich 

die IP-bŜǘȊŜ όαLƴǘŜǊƴŜǘάύ ƘŜǊŀǳǎΦ



Probleme und Lösungen

Kommunikationsproblem Resultierende Anforderung

Erfolglose Kommunikationsversuche
(besonders in Stresssituationen) durch
schlechte Erreichbarkeit von Kollegen

Transparenz für Erreichbarkeit schaffen

Unkenntnis des Mediums, über das ein
Ansprechpartner aktuell erreichbar ist

Transparenz schaffen, Hilfe bei der
Medienauswahl

Ansprechpartner zu Dokumenten oder
Fällen können nicht ermittelt werden

Software Unterstützung bei Suche und
Kontaktaufnahme

Wahl eines ungeeigneten Mediums für die
Kommunikation

Höhere Medienreichhaltigkeit
gewährleisten

Mobiltelefone werden genutzt, obwohl
günstigere Alternativen verfügbar sind

Unterstützung bei der Medienauswahl



Integrationsbeispiel OpenXchange
Zeitwirtschaft B.I.S., Asterisk VoIP und OpenXchange



Data Loss bzw. Leakage Prevention (DLP) hat eine extreme Nachfrage am Markt, die 
sogar von Regierungsseite gefördert wird. Als Treiber für die Unternehmen seien hier 
ƴǳǊ ŘƛŜ {ŎƘƭŀƎǿƻǊǘŜ α²ƛǊǘǎŎƘŀŦǘǎǎǇƛƻƴŀƎŜά ƻŘŜǊ α5ŀǘŜƴŘƛŜōǎǘŀƘƭ ŘǳǊŎƘ aƛǘŀǊōŜƛǘŜǊά 
genannt. Noch existieren keine vollständigen Lösungsangebote, aber einige der 
Marktführer haben sich bereits mit neuester Technologie eingedeckt. Der Gartner 
Quadrant zum DLP-Thema ist leergefegt: Onigma wurde von McAfee übernommen, 
Vontu von Symantec, PortAuthority von Websense, Tablus von RSA/EMC und 
schließlich Reflex durch die Pointsec-Übernahme von Check Point. In der Folge sind 
noch keine Komplettlösungen verfügbar und wir sehen einen umsatzrelevanten 
Markt erst für 2009/2010. In 2008 wird DLP wohl eher noch ein Pionierthema 
bleiben, allerdings wird es in Teilbereichen sicherlich bereits erfolgreiche Projekte 
geben. 

Die Trends 2008



Keine essenziell neuen Risiken

Å Tatsächlich birgt die Einrichtung einer VoIP-Anlage neben zahlreichen 
Vorteilen auch viele Risiken ςvon massenhaften Werbeanrufen bis hin zu 
kriminellen Abhörangriffen. Die Verunsicherung hinsichtlich der 
Sicherheitsrisiken von VoIPist deshalb groß: Wie kann ein Unternehmen 
sich vor solchen Gefahren schützen? Und lohnt sich angesichts der Risiken 
die Anschaffung einer VoIP-Anlage überhaupt? 

Å Die Unternehmen befürchten zu Recht, dass sie gravierende Schäden 
erleiden, durch den Diebstahl von schützenswerten Informationen und 
Gebührenbetrug. Entscheidend bei der Abwehr dieser Risiken ist jedoch, 
zu erkennen, dass VoIPkeine essenziell neuen Sicherheitsrisiken mit sich 
bringt. Das hat zwei Gründe: Erstens liegt dem VoIP-Telefonsystem ein IP-
Netz zugrunde, wie es bereits seit Jahren in den Unternehmen z.B. für die 
E-Mail-Kommunikation genutzt wird. Zweitens sind wesentliche IT-
Risikofaktoren gar nicht technischer, sondern organisatorischer Natur: von 
ŘŜǊ ŦŜƘƭŜƴŘŜƴ CŜǳŜǊǘǸǊ ōƛǎ ȊǳǊ {ƛŎƘŜǊƘŜƛǘǎƭǸŎƪŜ αaƛǘŀǊōŜƛǘŜǊάΦ 



SPIT, Spoofingund DoS

Å Die Risiken von VoIPlassen sich bewältigen, da VoIPletztlich nur eine 
weitere IT-Applikation ist und damit den gleichen Risiken ausgesetzt, wie 
sie bereits seit Jahren aus der IT-Welt bekannt sind. Was die Spam-Flut bei 
E-Mails ist, ist der so genannte SPIT-Angriff (Spam over Internet 
Telephony) beim VoIP: Das massenhafte Aussenden von 
Werbebotschaften per Sprachnachricht. Und das mit weitreichenden 
Konsequenzen: Die Verfügbarkeit von Mitarbeitern, Voice-Mailboxen und 
im Extremfall des Servers wird durch die ständigen Anrufe eingeschränkt. 
Auch betrügerische Angriffe, wie das so genannte IP-Spoofing, werden für 
das Telefonsystem zur Gefahr. Mit gefälschten IP-Adressen geben sich 
dabei Betrüger gegenüber dem System als autorisierte Nutzer aus, um auf 
diese Weise Sicherheitsmaßnahmen auszutricksen. 

Å Gebührenbetrug oder illegales Anmelden eines IP-Telefons an einem VoIP-
Server sind dadurch möglich. Ein weiteres Angriffsszenario sind so 
genannte Denial-of-Service-Attacken. Dabei legen Angreifer das komplette 
Daten- und Sprachnetz lahm, indem Unmengen von Anfragen oder von 
speziellen Datenpaketen gesendet werden. 



Pharming

Eine der größten Gefahren bei der VoIP-Technologie sehen 
Unternehmen darin, dass die Gespräche von Dritten abgehört 
werden können. Laut einer aktuellen Studie des Verbandes der 
EDV-Software- und Beratungsunternehmen (VDEB) befürchten dies 
über die Hälfte der befragten Unternehmen. Da die Sprachpakete 
beim VoIPnormalerweise unverschlüsselt sind, ist die Sorge 
durchaus berechtigt. Es ist für Dritte ohne weiteres möglich, 
Gespräche zu belauschen oder sogar aufzuzeichnen. Eine ebenfalls 
bereits aus der IT-Welt bekannte Methode ist dabei das Pharming: 
Dabei werden Gespräche unbemerkt über einen Fremdserver 
geleitet, um sie abzuhören oder z.B. VoIP-Passwörter abzufangen. 
Und schließlich besteht durch das Herunterladen von Programmen 
auch für VoIPGefahr durch Spyware, Viren, Würmer und andere 
Malware.



ÅIntensive Auseinandersetzung mit der 
Sicherheitsthematik 
ÅErfolgreiche Umsetzung von Security-Projekten 
ÅAufbau eines Informationssicherheit Management 
Systems (ISMS), z.B. nach ISO 27001 oder BSI 
Grundschutz
ÅPermanente Verbesserung und Erfolgskontrolle

Strategische Maßnahmen gefragt



Alle VoIP-Komponenten in die 
Sicherheitsbetrachtung einbeziehen

Å Exemplarische technische Sicherheitsvorkehrungen sind: 
Å Daten und Sprache zumindest logisch voneinander trennen, um Denial-of-Service-, 

Abhörangriffe etc., zu erschweren.
Å Starke Zugangskontroll- und Authentifizierungssysteme für alle VoIP-Komponenten 

installieren.
Å Technische Lösungen implementieren, um Denial-of-Service- und andere Formen 

von IP-Attacken zu verhindern (z. B. Anti-Spoofing-Filter).
Å Jeder User sollte sich für IP-Telefonie mit einem Benutzer-Kennwort einloggen. 

Somit wird wie bei der PC-Nutzung sichergestellt, dass nur autorisierte 
Nutzer/Anwender über das Unternehmens-Netzwerk telefonieren. Zudem bietet 
der Login einen Spoofing-Schutz.

Å Softphoneswo möglich vermeiden, da diese besonders anfällig für Angriffe durch 
Malwaresind.

Å Patches erneuern: Aktualisieren Sie neu verfügbare Patches zum Schutz des VoIP-
Systems immer sofort. 

Å Das System bestmöglich durch Anti-Viren-Programme oder eine lokale Firewall 
absichern.



Sicherheitsrisiko Mitarbeiter

Technische Maßnahmen allein reichen bei der Bekämpfung von IT-
Risiken allerdings nicht aus. Die Einführung von Passwörtern schützt 
z. B. nur dann vor dem Missbrauch durch Dritte, wenn die 
Verschlüsselung auch von den Mitarbeitern genutzt wird. Das führt 
zu Punkt zwei ςden organisatorischen Risikofaktoren: Neben Viren 
und Würmern stellen Mitarbeiter seit jeher eines der Hauptrisiken 
für die IT-Sicherheit in Unternehmen dar. Sie notieren Passwörter 
oft einsehbar für andere, sperren ihre Geräte nicht, sodass 
Sicherheitslücken ganz bewusst auf Kosten des Unternehmens 
ausgenutzt werden können. Mit einem VoIP-System erweitert sich 
diese Gefahr auf zusätzliche Anwendungen: Das ungesperrte
Telefongerät eröffnet Dritten Einblick in Ruflisten, Voicemails und 
Telefonbücher. Einem Angreifer ist es außerdem möglich, ein VoIP-
Endgerät so zu manipulieren, dass die mögliche 
Sprachverschlüsselung deaktiviert wird und die unverschlüsselten 
Gespräche über einen Rechner des Angreifers geleitet werden. 



Umfassendes Sicherheitsmanagement mit 
Methode

Å Entscheidend für die Sicherheit von VoIPist daher die Einbindung sowohl 
technischer als auch organisatorischer Maßnahmen und zwar bezogen auf alle 
Komponenten des Systems. Den besten Schutz gewährleistet daher ein 
Sicherheitsmanagement, das die Gefahren in ihrer Gesamtheit erkennt. Nur so 
können Risiken, egal ob durch neue oder bestehende Anwendungen, kontrolliert 
werden. 

Å Einen solchen Gesamtschutz bietet das Bundesamt für Informationstechnik (BSI) 
Unternehmen seit Jahren mit dem IT-Grundschutz-Verfahren an. Das Grundschutz-
Verfahren berücksichtigt neben der Netzwerksicherheit auch grundlegende 
organisatorische Aspekte, wie Mitarbeiterschulungen und die Infrastruktur. Seit 
2006 ist auch der Baustein VoIP-System integriert. Mittels einer ganzheitlichen 
Sicherheitsanalyse können Unternehmen die Gefahren für die IT gezielt aufdecken, 
um sie dann besser zu kontrollieren. 

Å Der Einführung einer hochmodernen VoIP-Telefonanlage steht dann nichts mehr 
im Weg. 



Sicherheit in einer VoIP Umgebung

ÅAuthorization 

ÅAuthentication 

ÅTransport Layer Security (TLS) 

ÅMedia encryption (SRTP) 



Sicherheit in einer VoIP Umgebung

ÅAuthorization 
ÅAuthentication 
ÅTransport Layer Security 
(TLS) 
ÅMedia encryption (SRTP) 



Neueste Entwicklungen
Zfoneis a new secure VoIP phone software product which lets you make 
encrypted phone calls over the Internet. Its principal designer is Phil 
Zimmermann, the creator of PGP, the most widely used email encryption 
software in the world. Zfoneuses a new protocol called ZRTP, which has a 
better architecture than the other approaches to secure VoIP.
Doesn't depend on signaling protocols, PKI, or any servers at all. Key 
negotiations are purely peer-to-peer through the media stream
Interoperates with any SIP/RTP phone, auto-detects if encryption is supported 
by other endpoint.
Available as a "plugin" for existing soft VoIP clients, effectively converting 
them into secure phones
Available as an SDK for developersto integrate into their VoIP applications
Submitted to IETF as a proposal for a public standard, and source codeis 
published

http://zfoneproject.com/aboutphil.html
http://zfoneproject.com/aboutphil.html
http://zfoneproject.com/getstarted.html
http://zfoneproject.com/getstarted.html
http://zfoneproject.com/getstarted.html
http://zfoneproject.com/prod_sdk.html
http://zfoneproject.com/zrtp_ietf.html
http://zfoneproject.com/sourcecode.html


Anwendungsbeispiel 
Alles aus einer Hand

Cisco Smart Business Communications System


